PREVENTION

LA PROTECTION DES LIEUX

CONTRE LE VOL PAR EFFRACTIOb

1 est normal qu'une entreprise sinquiéte du risque possible

dlentrées par effraction dans ses locaux. Evidemment, l'intensité

de cette préoccupation variera selon le type détablissement et les
raisons pouvant motiver les malfaiteurs a choisir une entreprise en
question. Bien que le cambriolage constitue le motif principal d'une
intrusion, d’autres intentions telles I'espionnage économique ou le
vol de bases de données informatiques peuvent étre spécialement
préjudiciables pour lentreprise.

Voici donc quelques recommandations importantes afin datténuer
de tels risques. Dans un premier temps, les mesures préventives
portant sur les composants structurels du batiment et son périmétre
extérieur seront traitées. Par la suite, les approches plus dissuasives
comme le gardiennage, les systtmes de surveillance vidéo et les
systémes de détection et d’alarme seront examinées.

LES PORTES ET LEURS SERRURES

Les portes d’acces et les cadres de porte doivent étre bien solides et,
idéalement, en acier ou en aluminium. Chaque porte devrait étre
munie d’'une plaque d’acier qui recouvre la gache afin de prévenir
toute entrée non autorisée. Ces portes doivent avoir également de
bonnes serrures, préférablement a baril a double cylindres, munies
d’'un péne dormant. Pour encore plus de sécurité, 'installation de
serrures a clés controlées est préconisée, car ces clés ne peuvent
étre copiées sans une autorisation écrite du détenteur du permis de
reproduction. Bien quelles soient plus cotteuses, elles représentent
un investissement rentable.

De plus, il est important de limiter le nombre de clés en circulation
et de noter, dans un registre, le nom de chaque individu qui en
possede une tout en spécifiant la porte concernée. Lorsqu’une clé est
perdue ou qu'un employé quitte lentreprise sans la rendre, il est alors
prudent de changer la serrure.

Enfin, hors des heures douverture, il y a lieu d’installer un cadenas
solide au verrou intérieur de toute porte de garage, de fagon a
géner louverture de la porte. Ainsi, la sortie de marchandise par un
cambrioleur sera beaucoup plus complexe et cette astuce parviendra
peut-étre a le décourager. Evidemment, chaque porte doit étre
équipée d’'un dispositif de surveillance approuvé en présence d'un
systéme de détection et d’alarme contre les intrusions.

LES FENETRES, VITRINES ET VITRAGES

Les fenétres et les vitrines doivent étre solides et en bon état.
Idéalement, leurs cadres seront en acier ou en aluminium. Les
fenétres qui souvrent doivent étre munies de dispositifs de fermeture
sécuritaires et efficaces. Evidemment, toute fenétre ou tout vitrage
accessible doit étre sous surveillance lorsque les lieux sont protégés
par un systtme de détection et d’alarme contre les intrusions. De
plus, il peut étre parfois nécessaire de mieux protéger une ouverture
de fenétre pour empécher qu'un malfaiteur puisse y pénétrer. Cela
seffectue normalement en utilisant 'une des options suivantes :

1. Munir les fenétres de tiges d'acier d'au moins 12 mm de
diameétre, espacées d’au plus 125 mm. Ces tiges doivent étre
solidement ancrées dans le mur (ou la porte) plutét que fixées
au cadre.

2. Installer un grillage extérieur solide aux vitres de fagon a
ce que la quincaillerie ne puisse étre enlevée ou dévissée
facilement. =
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3. Placer une pellicule de sécurité approuvée afin
de rendre le vitrage plus résistant aux impacts.
Cette pellicule aide a prévenir léclatement
du verre en le maintenant en place lorsque
brisé, ce qui surprendra certes tout malfaiteur.
Plus spécifiquement, cette pellicule doit étre
homologuée par les Laboratoires des assureurs du
Canada (ULC) selon la norme ULC-S332.

Notons que les deux premiéres approches doivent
avoir le consentement du service d’'incendie municipal,
car elles peuvent géner Iévacuation des lieux en cas
d’incendie.

LA TOITURE

Les possibilités d’acces par le toit ne sont pas toujours
considérées lorsquune entreprise évalue les risques
d’intrusion et les mesures préventives pour les atténuer. A
cet égard, toute trappe ou porte qui donne sur le toit doit
étre solide, bien verrouillée et reliée au systéme d’alarme,
sil y en a un. Il y a aussi lieu de porter une attention
spéciale aux puits de lumiére et aux trappes d’aération,
car ils peuvent étre utilisés comme points dentrée par les
malfaiteurs. Au besoin, couper les sections d’arbres situés
a proximité du batiment afin quelles ne puissent servir
pour grimper a la toiture.

L'ECLAIRAGE INTERIEUR

Particuliérement dans le cas de commerces, il est
conseillé de bien éclairer lintérieur des lieux, et ce,
méme en dehors des heures douverture. Ainsi, un bon
éclairage pourrait décourager un malfaiteur potentiel
et permettrait également aux agents de police ou aux
témoins de mieux apercevoir la présence d’'intrus dans le
commerce.

L'EXTERIEUR DU BATIMENT

Les intrusions surviennent habituellement la nuit, alors
que le malfaiteur profite de la noirceur et de la tranquillité
pour accomplir son délit. Un éclairage efficace et complet
du périmeétre extérieur du batiment représente donc
une approche préventive sire et peu colteuse, car il
augmente sensiblement les probabilités de repérage d’'un
individu louche. Par ailleurs, il est important de bien
dégager les murs extérieurs, la cour ou la ruelle de tout ce
qui pourrait aider un voleur a se cacher.

Il faut également éviter de laisser trainer des objets qui
pourraient faciliter 'accés aux fenétres ou au toit (p.
ex. : palettes empilées, échelles, échafaudages, voitures,
camions, conteneurs ou équipements variés).

Finalement, il est suggéré de bien cloturer la propriété
afin den limiter laccés. Il faut dailleurs entretenir cette
cloture et réparer promptement tout dommage. Chaque
barriére devrait aussi étre tenue fermée et solidement
cadenassée en dehors des heures douverture.

LE GARDIENNAGE

Le gardiennage, ou service de veilleur, assure une
présence humaine sur les lieux pour préserver la sécurité
des biens et des personnes. Un gardiennage conforme
consiste a effectuer des rondes enregistrées aux heures
ou aux deux heures, lors des périodes de fermeture,
afin de couvrir lensemble des locaux. Les registres sont
conservés aux fins de vérification, au besoin. Notons
que cette approche devrait étre complémentaire a la
présence d’'un systéme de détection et d’alarme contre les
intrusions.

LES SYSTEMES DE SURVEILLANCE VIDEO

Linstallation d’un systéme de surveillance vidéo peut
contribuer a réduire les risques d’intrusion, surtout
lorsque les caméras sont situées dans des endroits
stratégiques, et ce, tant a l'intérieur qua lextérieur du
batiment. Le systeme devrait couvrir, par exemple, le
périmétre extérieur de 'immeuble, les aires de réception
ou dexpédition et les zones de magasin ou dentrepoét.
Les coffres-forts ainsi que les tiroirs-caisses sont aussi
les cibles préférées des cambrioleurs. Evidemment,
un systtme de captage et denregistrement de qualité
facilitera l'identification des malfaiteurs. Tout comme
pour le gardiennage, cette mesure préventive doit étre
en complémentarité avec un systeme de détection et
dalarme contre les intrusions. —
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LES SYSTEMES DE DETECTION ET D’ALARME
CONTRE LES INTRUSIONS

Tout systtme de détection et dalarme contre les
intrusions doit étre con forme et protéger les lieux
de fagon complete. I doit comporter des détecteurs
périmétriques et volumétriques reliés a un panneau
avertisseur approuvé. De plus, tous les composants du
systéme doivent étre homologués par les Laboratoires
des assureurs du Canada (ULC). Les signaux dalarme
doivent également étre transmis a distance a un poste de
surveillance réputé et préférablement homologué par les
ULC. Lorsqu’il y a des marchandises fort prisées par les
voleurs (p. ex. : matériel informatique et électronique,
articles de sport, vétements haut de gamme, bijoux,
fourrures et ceuvres d’art), il est fortement recommandé
que les signaux d'alarme soient transmis & un poste de
surveillance homologué par les ULC, en utilisant des
lignes téléphoniques surveillées — ou autre méthode de
transmission approuvée de niveau 3 et plus — afin de
signaler toute anomalie.

Les informations contenues dans cette capsule sont dordre général et sont fournies a titre informatif seulement. Elles ne sont pas exhaustives.
Toute action prise a la suite de la lecture de cette capsule devra étre effectuée en toute sécurité et, au besoin, étre exécutée par une personne

expérimentée et habilitée a le faire. Novembre 2011.

Enfin, notez qu’il ne faut jamais obstruer les détecteurs
volumétriques. Réguliérement, les enquétes a la suite
d’'un cambriolage démontrent que les intrus navaient
pas été détectés rapidement (ou pas du tout) a cause
dobjets ou de marchandises obstruant le champ de
détection de ces dispositifs. Parfois, cette obstruction
est de nature volontaire. A titre dexemple, un vol de
cigarettes important fut réussi dans un grand entrepdt de
produits dépicerie alors qu'un employé avait empilé des
boites devant les détecteurs de mouvement, cachant ainsi
cette zone de stockage. La nuit venue, les cambrioleurs
ont donc pu découper une grande ouverture dans le mur
métallique menant dans cette zone pour commettre leur
méfait... en toute tranquillité.

En collaboration avec
JEAN-JACQUES FOURNEL, expert-préventionniste
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